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Comptafrance

Parameétrer la double authentification sur Agiris-Cecurity

La MFA, authentification multifactorielle, est un processus de connexion a plusieurs étapes, qui nécessite la saisie
d’informations supplémentaires au-dela d’un simple mot de passe.

Dans le cadre de la réforme, I'utilisation de la double authentification est désormais obligatoire afin de sécuriser
I'acceés aux services, a I'image de ce qui est déja pratiqué pour les connexions aux services bancaires.

Pour Agiris, il faudra saisir un code de connexion de 6 chiffres, recu soit par e-mail soit via une application
d‘authentification.

Vous avez |'obligation d’activer la MFA lors de votre prochaine connexion a Agiris en cliquant sur CONTINUER.

- . Renforcez la sécurité de votre compte !
L'authentification a deux facteurs renforce la sécurité de votre
- compte en demandant un code supplémentaire lorsque vous
vous connectez.
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Deux options sont disponibles : « Authentificateur » et « Mail ».

Choisissez la méthode que vous souhaitez puis cliquez sur CONTINUER.

A savoir . la réception des codes par email peut étre parfois longue (jusqua 10-15 min). Cest plus rapide avec une
application dauthentification mais nécessite 'usage du téléphone mobile.

Compte et préférences Authentification a double facteur

Choisissez une méthode d'authentification :

Mon compte
Mes préférences

Apropos
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1.1 Si vous choisissez l'authentification par une application mobile

PREALABLE : vous devez avoir téléchargé une application mobile dauthentification (telle gue Microsoft
Authenticator ou Google Authenticator par exemple).

Un QR code ainsi qu’une clé saffichent. Scannez le QR Code ou copiez/collez la clé dans votre application
d’authentification afin d’obtenir un code a 6 chiffres puis cliquez sur CONTINUER.

Compte et préférences Authentification a double facteur

Configurez I'authentification & double facteur

Mon compte
Créez une nouvelle entrée dans votre application et scannez le code QR affiché c-dessous.

Mes préférences

A propos

3 double facteurs

Renseignez le code a 6 chiffres obtenu via I'application d’authentification et cliquez sur CONTINUER.

Compte et préférences Authentification a double facteur

Entrez le code de confirmation
Mon compte

Si le scan du code QR ou le code a fonctionné, un code apparalt sur votre application. Entrez le
code 3 6 chiffres ci-dessous :
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A propos
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1.2 Si vous choisissez I'authentification par email

Une confirmation de I'e-mail est requise : envoyé sur I'e-mail associé au compte connecté.
Cliquez sur CONTINUER ¢'il est correct ou modifiez-le si besoin puis cliquez sur CONTINUER.

Compte et préférences Authentification a double facteur

Configurez I'authentification a double facteur

Mon compte

Confirmez votre email

" Veuillez contréler votre bofte de réception, un email vous sera envoyé avec un code de
Mes préférences confimadians
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Un e-mail est envoyé avec un code de confirmation de 6 chiffres. Renseignez le code regu et cliquez sur
CONTINUER.

Compte et préférences Authentification a double facteur
Entrez le code de confirmation

Mon compte
Veuillez entrer ci-dessous le code & 6 chiffres requ par email
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2 Finaliser le paramétrage

Une liste de codes de secours vous est proposée dans I'éventualité ou la réception des codes par le mode choisi
serait inaccessible. Une fois les codes téléchargés ou imprimés, cliquez sur CONTINUER.

Compte et préférences Authentification a double facteur

Codes de récupération

Mon compte Si vous n'avez plus accés 3 votre boite mail ou 3 votre application d'authentification sur votre
phone, écupérati quand méme de vous connecter.

Il sagit dune liste avec plusieurs codes a usage unique. Une fois qu'un code est utilisé, vous
devrez utiliser le suivant si vous étes & nouveau dans limpossibilité d'accéder & votre moyen
drauthentification & double facteur.

Mes préférences

Vous devez les imprimer et/ou les sauvegarder dans un endroit sécurisé et auquel vous avez
facilement accés en cas de besoin.
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Merci de télécharger ou imprimer ces codes pour continuer.

La double authentification par e-mail est alors mise en place et applicable a partir des prochaines connexions.
Cliquez sur TERMINER.

Compte et préférences Authentification a double facteur

Mon compte

Mes préférences
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Félicitations !

L i st activée sur

La MFA est désormais activée : lors de vos prochaines connexions, vous devez renseigner le code de confirmation
de 6 chiffres fournit sur votre application d’authentification ou regu par e-mail selon le type d’authentification
paramétré :

Saisissez le code généré par votre application ou recu par
email

L UL

le n'ai plus accés mon application ou 3 mon adresse email

A savoir : il est possible de réinitialiser ce paramétrage sur demande auprés de cinformatique@comptafrance.fr.
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